Giga

Giga Mobiili tietosuojakaytanto

Tietosuoja on keskeista liiketoimintamme kannalta. Kasittelemme henkilo- ja
viestintatietoja paivittain tarjotessamme mobiilipalveluita ja haluamme ansaita
luottamuksesi lapinakyvalla tietojenkasittelylla. Noudatamme tietojen kasittelyssa

likekontakteja, yritysasiakkaiden tyontekijoita ja valtuutettuja allekirjoittajia.

Mita tama kaytanto kattaa

Tassa tietosuojakaytannossa selitetaan, miten suojaamme yksityisyyttasi ja
kauan sailytamme tietoja, kenelle jaamme tietoja seka mitka ovat oikeutesi
rekisteroityna.

On tarkeaa huomata, etta tama tietosuojakaytanto ei koske muiden yritysten tarjoamia
palveluja tai verkkosivustoja, vaikka paasisitkin naihin ulkoisiin palveluihin Giga Mobiilin
alustojen tai palvelujen kautta. Nailla ulkoisilla  palveluilla on  omat

1. Miksi keraamme henkilotietojasi

Keraamme henkilotietoja tiettyihin oikeutettuihin tarkoituksiin, jotka hyodyttavat sinua
ja mahdollistavat laadukkaiden mobiilipalveluiden tarjoamisen.

Palveluidemme tarjoamiseksi ja yllapitamiseksi

Kaytamme henkilotietojasi ensisijaisesti tayttaaksemme sopimusvelvoitteemme ja
tarjotaksemme pyytamiasi mobiilipalveluita. Tama sisaltaa mobiililittymasi tilin
perustamisen ja hallinnan aina rekisteroitymisesta jatkuvaan tilin yllapitoon.
Tarvitsemme tietojasi mahdollistamaan viestintasi siirron, mukaan lukien puhelut,
tekstiviestit ja datapalvelut, jotka yhdistavat sinut internetiin ja muihin verkkoihin.
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Henkilotietosi mahdollistavat myos tarkkojen laskutustietojen luomisen, jotka
heijastavat todellista palvelunkayttoasi, ja varmistavat maksujen oikean kasittelyn. Kun
otat yhteytta asiakastukeemme, kaytamme tietojasi henkilollisyytesi varmentamiseen
ja tarjotaksemme henkilokohtaista apua tiliisi tai teknisiin ongelmiin liittyen. Kaytamme
tietojasi myos tunnistaaksemme, diagnosoidaksemme ja ratkaistaksemme teknisia
ongelmia, jotka voivat vaikuttaa palvelusi laatuun.

Verkkomme ja palveluidemme turvallisuuden yllapitaminen edellyttaa tiettyjen
kayttotapojen seurantaa seka mahdollisten tietoturvauhkien tai Iuvattomien
kayttoyritysten havaitsemista. Kaytamme tietojasi suojatoimien toteuttamiseen, jotka
suojaavat seka tiliasi etta koko verkkoinfrastruktuuriamme. Lisaksi analysoimme

alueita, joilla palveluitamme voidaan kehittaa tai optimoida.

Suostumukseen perustuva markkinointi ja personointi

Kun annat suostumuksesi, kaytamme tietojasi tarjotaksemme sinulle
Markkinointiviestinta voi sisaltaa tietoa uusista palveluista, erikoistarjouksista ja
paivityksista, jotka voivat parantaa mobiilikokemustasi. Analysoimme palveluissa
kayttotapojasi ja mieltymyksiasi suositellaksemme lisapalveluita tai ominaisuuksia,
Jotka vastaavat tarpeitasi.

Saatamme  toteuttaa  markkinatutkimuksia ja  asiakastyytyvaisyyskyselyita
ymmartaaksemme paremmin, miten asiakkaamme kayttavat palveluitamme ja
millaisia parannuksia he toivovat. Tama tutkimus auttaa meita kehittamaan uusia
palveluita ja parantamaan olemassa olevia aidon asiakaspalautteen ja tarpeiden
perusteella. Hyodynnamme tietojasi myos tarjotaksemme sinulle yksilollisemman
kayttokokemuksen verkkosivustollamme, mobiilisovelluksessa tai
asiakaspalvelussamme.
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mukaisesti, mika tarkoittaa, etta meidan on sailytettava tarkat tiedot kaikista tilisi
maksuihin liittyvista tapahtumista.

Meidan on tehtava yhteistyota lainvalvontaviranomaisten ja saantelyelinten kanssa,
kun he pyytavat tietoja rikostutkinnan tai saantelytoimien yhteydessa. Lisaksi meidan
asiakkaiden henkilollisyyden varmentamista seka tiettyjen tapahtumien valvontaa
epailyttavan toiminnan havaitsemiseksi.

Tekijanoikeuslaki velvoittaa meita vastaamaan pateviin
tekijanoikeusrikkomusvaatimuksiin  toimittamalla tietoja kayttajista, jotka ovat
mahdollisesti rikkoneet tekijanoikeuksia. Meilla on myos velvollisuus luovuttaa tietyt
henkilotiedot hatakeskukselle, kun he tarvitsevat apua henkiloiden paikantamisessa
hatatilanteissa.

Hyodyt sinulle

Keraamamme ja kasittelemamme tiedot tuottavat useita suoria hyotyja, jotka
parantavat  kokemustasi Giga  Mobiilin  asiakkaana. Kaytamme tietojasi
mobiiliverkkopalveluidemme luotettavuuden, nopeuden ja kuuluvuuden jatkuvaan
parantamiseen. Tama tarkoittaa parempaa puhelunlaatua, nopeampia datayhteyksia ja
tasaisempaa palvelun saatavuutta sinulle.

Tietojenkasittelymme parantaa myos tiliturvallisuuttasi, silla voimme nopeasti
Kaytamme laskutus- ja kayttotietojasi varmistaaksemme, etta laskusi ovat tarkkoja ja
etta maksat vain kayttamistasi palveluista.

Asiakastietojen analysointi auttaa meita kehittamaan uusia ominaisuuksia ja palveluita,
jotka vastaavat asiakkaidemme yleisiin tarpeisiin ja mieltymyksiin. Nain paaset
hyotymaan innovaatioista ja parannuksista, jotka perustuvat suoraan asiakkaiden,
kuten sinun, palautteeseen ja kayttotottumuksiin. Voimme myos tarjota sinulle
yksilollisia suosituksia palveluista tai ominaisuuksista, jotka todennakoisesti sopivat
parhaiten omaan kayttoosi.

Kun otat yhteytta asiakaspalveluumme, voimme tarjota nopeampaa ja tehokkaampaa
apua, koska asiakaspalvelijammme nakevat tilihistoriasi ja ymmartavat nopeasti aiemmat
yhteydenottosi. Tama vahentaa aikaa, jonka joudut kayttamaan tilanteesi
selittamiseen, ja auttaa meita ratkaisemaan ongelmat sujuvammin.
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Tekoaly ja automaattinen kasittely

Kaytamme tekoalya parantaaksemme asiakaspalvelua, kehittaaksemme parempia
tuotteita ja palveluita, optimoidaksemme sisaisia prosesseja seka kouluttaaksemme
henkilostoa. Kaikki kayttamamme tekoalyratkaisut noudattavat Giga Mobiilin ja Elkjep
Groupin eettisia periaatteita tekoalyn kaytossa.

Teemme automaattisen luottotietojen tarkistuksen, kun haet palveluitamme. Voit

kanssa.

2. Mita tietoja keraamme

Keraamme erilaisia henkilotietoja useista eri lahteista voidaksemme tarjota laaja-alaisia
mobiilipalveluita.

Perustiedot asiakkaasta

Rekisteroitymisen yhteydessa keraamme nimesi, henkilotunnuksesi, osoitteesi,
yhteystietosi, sahkopostiosoitteesi, kielivalintasi seka maksutietosi. Yritysasiakkailta
keraamme lisaksi yrityksen yhteystiedot seka valtuutetun edustajan tiedot.

Palvelun kayttoa koskevat tiedot ja tekniset tiedot

ajat, kesto jne.), datankayttotiedot, sijaintitiedot verkkoyhteyksista, laitetiedot (malli,
IMEI, kayttojarjestelma), SIM-korttien numerot seka palveluiden kayttoajat. Naiden
teknisten tietojen avulla voimme tarjota palveluita ja laskuttaa kaytosta.

Luottokelpoisuuden arviointi

Kun haet littymaa, meidan on varmistettava, etta voit tehda sopimuksen ja maksaa
palveluista. Tata varten pyydamme luottotietoyritysta (Dun & Bradstreet)
tarkistamaan luottokelpoisuutesi. Luottotietoyritys voi kayttaa myos Digi- ja
vaestotietoviraston (DVV) tietoja. Me saamme tietoomme ainoastaan
luottotarkastuksen lopputuloksen, emme yksityiskohtaisia tietoja. Tama kasittely
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perustuu oikeutettuun etuumme ehkaista petoksia ja maksamattomia laskuja seka
varmistaa, etta tarjoamme palveluita vastuullisesti ja tasapuolisesti.

Verkkosivujen ja digitaalisten palveluiden kaytto

yllapitaja saattaa kuitenkin kasitella teknisia lokitietoja, kuten [P-osoitteita ja
kayntiaikoja, sivuston turvallisuuden ja toiminnan varmistamiseksi. Naiden tietojen
kasittely perustuu sivuston yllapitajan omaan tietosuojakaytantoon.

Mobiilisovelluksen kayttotiedot

Sovelluksemme keraa kirjautumistietoja, kayttotottumuksia, asetuksia, biometrisia
tietoja (jos ominaisuus on kaytossa), push-ilmoitusten tunnisteita, suorituskykytietoja
seka kaatumisraportteja. Osa tiedoista tallennetaan laitteellesi salattuna sovelluksen
nopeampaa kayttoa varten, mutta arkaluonteiset tiedot sailytetaan aina turvallisilla
palvelimilla.

Kun otat yhteytta asiakaspalveluumme

Voit ottaa yhteytta asiakaspalveluumme useiden eri kanavien kautta. Jos sinulla on jo
asiakasprofiili meilla, hyodynnamme profiiliisi tallennettuja tietoja auttaaksemme sinua
mahdollisimman tehokkaasti. Mikali sinulla ei ole asiakasprofiilia ja kysymyksesi
edellyttaa jatkotoimia—kuten palvelua tai reklamaatiota koskevat kysymykset—
luomme sinulle asiakasprofiilin. Liitasnme sen jalkeen yhteydenottosi asiakasprofiiliisi,
jotta voimme tarvittaessa palata asiaan kanssasi.

Kun soitat meille

Kun otat meihin yhteytta puhelimitse, tarkistamme puhelinnumerosi, jotta
asiakaspalvelijallamme on kaytettavissaan oleelliset tiedot asiakassuhteestasi puhelun
aikana. Asiakaspalvelijamme kirjaavat jarjestelmaamme tiedot, jotka ovat tarkeita
jatkotoimia varten. Lisaksi tallennamme puhelulokin ja linkitamme sen asiakasprofiiliisi.

Ennen puhelun alkamista pyydamme sinulta luvan puhelun nauhoittamiseen.
Nauhoituksia kaytetaan ainoastaan koulutustarkoituksiin.
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Kun olet yhteydessa chatin kautta

Verkkosivustoltamme loytyy chatbot, joka on suunniteltu kasittelemaan yleisimpia
asiakkaiden esittamia kysymyksia. Jos chatbot ei pysty auttamaan sinua, keskustelusi
siirtyy sujuvasti asiakaspalvelijallemme aukioloaikojemme puitteissa. Nopeamman
avun takaamiseksi koko keskustelu siirretaan chatbotista asiakaspalvelijalle.

kautta asiakaspalvelijan kanssa sinun tulee kuitenkin antaa sahkopostiosoitteesi, jotta
saat henkilokohtaista apua. Jos annat sahkopostiosoitteesi, jarjestelmamme tarkistaa,
onko sahkopostiosoitteeseesi liitetty avoimia asioita.

Keskustelun paatyttya voit halutessasi ladata chat-keskustelun tallenteen chatbotin
asetusten kautta.

Kun lahetat meille sahkopostia

Kun lahetat meille sahkopostia, tallennamme viestisi osaksi asiakasprofiiliasi.
Sailytamme sahkopostisi, jotta voimme paremmin seurata asioitasi ajan mittaan —
olipa kyse palvelupyynnosta, reklamaatiosta tai muusta kanssamme kaytavasta
keskustelusta.

Laillinen perusta, tietojen sailytys ja poisto

Meilla on oikeutettu etu tallentaa tietoja kanssasi kaydysta asioinnista, jotta voimme
sailyttaa tietoja asiakassuhteestasi — esimerkiksi silloin, kun teet reklamaation
tuotteesta. Mikali nauhoitamme kanssasi kaytyja puheluita, oikeusperusteena on
suostumuksesi.

Asiakaspalveluumme  soitettaessa tallennetut puhelunauhoitteet poistetaan

viimeistaan 45 paivan kuluttua puhelusta. Chat-keskustelut anonymisoidaan
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yhden vuoden ajan, jotta voimme seurata reklamaatioita ja vaateita pitkalla aikavalilla.

Ulkoiset tietolahteet

Suoraan meille antamiesi tietojen lisaksi saamme tiettyja henkilotietoja myos ulkoisista
lahteista, jotta voimme yllapitaa tarkkoja asiakastietoja ja tarjota kattavia palveluita.
Keraamme tietoja julkisista lahteista, kuten yritysrekistereista, viranomaisten
yllapitamista vaestotietojarjestelmista seka muista virallisista julkisista rekistereista,
jotka sisaltavat yhteys- ja tunnistetietoja.

Saatamme hankkia paivitettyja yhteystietoja postipalveluilta ja ammattimaisilta
rekistereita yllapitavilta yrityksilta varmistaaksemme, etta tietomme pysyvat ajan
tasalla ja etta voimme tavoittaa sinut tarkeissa palveluasi koskevissa viesteissa. Lisaksi
kaytamme luottotietoja valtuutettujen luottotietoyhtioiden kautta arvioidessamme
uusien palvelujen hakemuksia tai luottokelpoisuutta tietyissa palveluissa.

Kun kaytat muiden teleoperaattoreiden tarjoamia palveluita, esimerkiksi
matkustaessasi ulkomailla ja kayttaessasi roaming-palveluja, kyseiset operaattorit
jakavat kanssamme tarvittavat kayttotiedot ja laskutustiedot, jotta voimme tarjota
sinulle paikkansapitavat laskut ja sujuvan palvelun. Vastaavasti jaamnme tietoja muiden
teleoperaattoreiden kanssa, kun heidan asiakkaansa kayttavat verkkoamme.

Saatamme saada markkinointitietoja kolmansien osapuolien
markkinointitietokannoista, mutta ainoastaan silloin, kun olet antanut nimenomaisen
suostumuksesi tietojesi kayttamiseen markkinointitarkoituksiin. Kaytamme myos
markkinointialan yhdistysten yllapitamia kieltorekistereita varmistaaksemme, ettemme
laheta markkinointiviesteja henkildille, jotka ovat kieltaneet niiden vastaanottamisen.

3. Oikeutesi rekisteroityna

mahdollisuuden hallita omia henkilotietojasi.

Oikeus saada paasy henkilotietoihisi
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tiedot tietojen keruulahteista, kasittelyn tarkoituksista seka tietojen jakamisesta. Suurin
osa tiedoista on saatavilla verkkopalvelussasi, mutta voit pyytaa myos kattavan raportin
saadaksesi taydelliset tiedot.

Oikeus oikaista tietoja

korjaamista. Tutkimme tietojen oikeellisuuden ja paivitamme tietueet tarvittaessa,
ilImoittaen myos muille organisaatioille, jos he ovat saaneet virheellisia tietoja.

Oikeus saada tiedot poistetuksi

Voit pyytaa tietojen poistamista, kun tiedot eivat ole enaa tarpeellisia, peruutat
suostumuksesi tai jos kasittelemme tietoja lainvastaisesti. Meidan on kuitenkin
sailytettava laissa edellytetyt tiedot (esimerkiksi kirjanpitotiedot) tai tiedot, jotka ovat
valttamattomia sopimuksen tayttamiseksi (esimerkiksi laskutustiedot). Tietojen
poistaminen on pysyvaa eika sita voi peruuttaa.

Oikeus rajoittaa tietojen kasittelya

Voit pyytaa valiaikaista kasittelyn rajoitusta, kunnes tiedon oikeellisuus on varmistettu
tai lainmukaisuuteen liittyvat asiat on ratkaistu. Rajoituksen aikana sailytamme tietosi,
mutta emme kayta niita aktiivisesti, paitsi tietyissa rajoitetuissa tilanteissa, joihin olet
antanut suostumuksesi.

Oikeus vastustaa tietojen kasittelya

Voit vastustaa markkinointiviestintaa ja kohdennettua mainontaa. Lopetamme

vastustaa muuta oikeutettuun etuun perustuvaa tietojenkasittelya, ellei meilla ole
painavia perusteluja kasittelyn jatkamiselle.

Voit pyytaa saada tiettyja henkilotietoja koneellisesti luettavassa muodossa, jotta
tiedot voidaan siirtaa toisille palveluntarjoajille. Tama koskee automaattisesti
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Toimitamme tiedot CSV-muodossa.

4. Miten jaamme tietojasi

Jaamme henkilotietoja vain tietyissa valttamattomissa tilanteissa asianmukaisin
suojauksin.

Yhtiomme ja konsernimme sisalla

Tietojasi voivat kayttaa vain ne valtuutetut tyontekijat, jotka tarvitsevat tietojasi
Osana Elkjgp-konsernia saatamme jakaa tietoja konserniyhtioiden kanssa operatiivisiin
ja raportointitarkoituksiin, noudattaen vastaavia tietosuojastandardeja. Kun jaamme
asianmukaiset tekniset ja organisatoriset toimenpiteet tietojesi suojaamiseksi, ja etta
tietoja kaytetaan vain niihin tarkoituksiin, joihin ne on alun perin jaettu.

Palvelukumppanit ja alihankkijat

Teemme yhteistyota huolellisesti valittujen kolmansien osapuolten kanssa
tarjotaksemme erilaisia osia mobiilipalveluistamme. Osa naista kumppanuuksista
edellyttaa tiettyjen asiakastietojen  jakamista.  Palvelukumppaneihimme ja
alihankkijoihimme kuuluu yrityksia, jotka avustavat meita muun muassa laskutuksessa
ja maksujen kasittelyssa, teknisen infrastruktuurin hallinnassa, asiakaspalvelussa seka
verkon yllapidossa.

Ennen kuin jaamme asiakastietoja palvelukumppaneille, solmimme heidan kanssaan
kattavat sopimukset, jotka rajoittavat tiukasti tietojen kayttotarkoituksia ja velvoittavat
heidat toteuttamaan asianmukaiset suojaustoimenpiteet tietojen turvaamiseksi.
palvelujen tuottamiseen, joita he tarjoavat meille, eivatka saa kayttaa tietoja omiin
liketoimintatarkoituksiinsa tai jakaa niita edelleen.

Auditomme saannollisesti palvelukumppaneitamme varmistaaksemme, etta he
Mikali kumppani ei tayta vaatimuksiamme, lopetamme yhteistyon ja huolehdimme siita,
etta jaetut tiedot palautetaan tai tuhotaan turvallisesti.
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merkittavia yleisen edun mukaisia tavoitteita, kuten rikostutkintaa, kansallista
turvallisuutta, hatatilanteisiin vastaamista ja viranomaisvalvontaa.

Meilta voidaan edellyttaa asiakastietojen luovuttamista poliisille tai  muille
lainvalvontaviranomaisille rikostutkinnan yhteydessa, mikali heilla on lain mukainen lupa
tietojen saamiseen. Samoin valvontaviranomaiset, kuten Liikenne- ja viestintavirasto

Traficom, voivat pyytaa asiakastietoja osana tehtavaansa valvoa viestintaalan
toimintaa.

Meidan on myGs jaettava tietoja lainvalvontaviranomaisten (asianmukaisella luvalla),
valvontaviranomaisten, hatakeskuksen, veroviranomaisten seka

tietojen saamiseksi.

Kun saamme viranomaisilta tietopyynnon, tarkistamme aina huolellisesti, etta pyynto
on lainmukainen ja etta sen on tehnyt siihen valtuutettu taho. Luovutamme ainoastaan
ne tiedot, jotka laki nimenomaisesti edellyttaa, emmeka omasta aloitteestamme jaa
ylimaaraisia tietoja.

Numerotiedustelu- ja neuvontapalvelut

Ellemme saa sinulta erillista kieltoa, jaamme perustiedot, kuten yhteystietosi,
numerotiedustelupalveluille ja puhelinluetteloiden julkaisijoille. Sinulla on taysi oikeus
paattaa, nakyvatko tietosi naissa hakemistoissa ja palveluissa. Voit pyytaa, etta tietosi
sita julkaista missaan julkisessa hakemistossa eika myoskaan anneta
numerotiedustelun kautta.

Jos haluat salaisen numeron, sinun on pyydettava sita erikseen meilta. Talloin
varmistamme, etta tietojasi ei luovuteta millekaan hakemistopalvelulle. Voit myos
valita, etta vain osa tiedoistasi julkaistaan, kuten esimerkiksi pelkka nimi ja
puhelinnumero ilman osoitetta.
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Muut teleoperaattorit

Jaamme teknisia tietoja ja laskutustietoja muiden operaattoreiden kanssa puheluiden
yhdistamiseksi, roaming-palveluiden mahdollistamiseksi seka petosten ehkaisemiseksi.
Tama tiedonvaihto takaa saumattoman palvelun eri verkkojen ja kansainvalisten
sijaintien valilla.

Kun soitat tai lahetat viesteja muiden puhelinyhtioiden asiakkaille, meidan on jaettava
tekniset reititystiedot ja kayttodata naiden yhtioiden kanssa, jotta ne voivat yhdistaa
yhteyden ja laskuttaa oman osuutensa palvelusta. Vastaavasti, kun muiden yhtioiden

asiakkaat ottavat sinuun yhteytta, heidan palveluntarjoajansa jakavat meille tarvittavat
tiedot.

Tiedonvaihto muiden operaattoreiden kanssa on erityisen tarkeaa, kun matkustat
ulkomailla ja kaytat ulkomaisten teleoperaattoreiden tarjoamia roaming-palveluita.
Naiden yritysten on saatava kayttoosi perusasiakastietosi ja palvelutietosi voidakseen
tarjota sinulle mobiilipalveluita heidan verkossaan. Lisaksi he jakavat kayttotietosi
kanssamme, jotta voimme sisallyttaa roaming-maksut laskuusi.

ehkaisemiseksi. Tama edellyttaa tiettyjen epailyttavien toimintojen tai
turvallisuusuhkien tietojen jakamista muiden teleoperaattoreiden kanssa, jotta koko ala
vOi paremmin suojata asiakkaita huijauksilta ja tietoturvaloukkauksilta.

Markkinointi- ja mainosyhteistyokumppanit

Jaamme luvallasi demografisia tietoja seka kayttotottumuksiasi mainosverkostojen ja
markkinatutkimusyritysten kanssa. Kumppanit voivat kayttaa tietoja vain sovittuihin
tarkoituksiin, eivatka saa hyodyntaa niita oman markkinointinsa edistamiseen.

Oikeuksien ja etujen suojaaminen

Voimme luovuttaa tietoja oikeudellisten vaatimusten puolustamiseksi, petosten
tutkintaa varten, verkon turvallisuuden suojaamiseksi, velkojen perimiseksi
valtuutettujen tahojen kautta tai yleisen turvallisuuden uhkien kasittelemiseksi. Kaikki
tietojen luovutukset arvioidaan huolellisesti laillisen perusteen ja suhteellisuuden
nakokulmasta.
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5. Kuinka kauan sailytamme tietojasi

asiakassuhteen voimassaolon mukaan.

Tavanomainen sailytysaika

Asiakastilia ja palvelutietoja koskevat tiedot sailytetaan 3 vuotta asiakassuhteen
paattymisen jalkeen kuluttajansuojaa, takuuvaatimuksia ja laskutuksen oikaisuja varten.

Emme keraa henkilotietoja, kun vierailet verkkosivustollamme. Palveluntarjoajamme voi
kuitenkin kasitella teknisia lokitietoja (kuten IP-osoitetta ja kayttoaikoja) turvallisuus- ja
toiminnallisista syista oman tietosuojakaytantonsa mukaisesti.

Markkinointi- ja viestintaasetukset

Sailytamme  markkinointiasetuksesi  ja  kieltaytymispyyntosi 3 vuoden ajan
varmistaaksemme, etta noudatamme viestintavalintojasi.

Rahanpesun estamiseen liittyvia tietoja sailytetaan viisi vuotta asiakassuhteen
paattymisen jalkeen.

Luottokelpoisuuden arviointiin liittyvat tiedot

mukaisesti (luottotietolaki ja Vaestotietojarjestelma, DVV). Tiedot poistetaan
automaattisesti 5 vuoden kuluttua.

Viestinta- ja palvelutapahtumien tiedot
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Sahkoposteja sailytetaan vuoden ajan, jotta voimme kasitella valituksia ja vaatimuksia
myohemmin.

Palvelun kaytto- ja tekniset tiedot (CDR, EDR jne.)

Palvelun kayttotietoja, tietoliikennetietoja ja teknisia tietoja sailytetaan lainvalvontaa,
petosten torjuntaa ja tulojen varmistamista varten 24 kuukautta.

Anonymisoidut tiedot

Voimme sailyttaa anonymisoituja tietoja pidempaan trendianalyysia,
verkostosuunnittelua ja palvelukehitysta varten, koska tiedoista el pysty tunnistamaan
henkiloita.

6. Kuinka suojaamme tietosi

Toteutammme kattavia teknisia ja organisatorisia tietoturvatoimia suojataksemme
henkilotietosi.

Tekniset turvatoimet

Kaikki tietokantamme on suojattu kehittyneilla palomuureilla ja salauksella seka
tallennuksen etta tiedonsiirron aikana. Palvelimemme sijaitsevat turvallisissa tiloissa,
joissa on ymparivuorokautinen valvonta, biometriset kulunvalvontajarjestelmat ja
tyontekijat, joiden taustat on tarkastettu. Hallintaa koskevat toimet ja tiedonsiirrot on
suojattu salatuilla yhteyksilla.

Jatkuva valvontajarjestelma hyodyntaa analytiikkaa ja koneoppimista epailyttavan
toiminnan ja tietoturvauhkien havaitsemiseksi, mika mahdollistaa nopean reagoinnin
mahdollisiin uhkatilanteisiin.

Verkko- ja viestintaturvallisuus

Viestinta on suojattu alan standardien mukaisella salauksella tiedonsiirtojen aikana.
Paallekkaiset tietoturvajarjestelmat varmistavat jatkuvan suojauksen. Automaattiset
jarjestelmat voivat estaa uhkia ja ottaa tarvittaessa kayttoon lisasuojatoimia.
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jotka keskittyvat uhkien tunnistamiseen yksityisyyttasi mahdollisimman vahan
hairitsevalla tavalla.

Kayttooikeuksien hallinta ja henkiloston turvallisuus

Tehokas kayttooikeuksien hallinta varmistaa, etta vain valtuutetut tyontekijat voivat
tarkastella asiakastietoja ja silloinkin vain tyotehtavien niin edellyttaessa. Kaikki
henkiloston jasenet saavat kattavan koulutuksen tietosuojasta ja ovat sitoutuneet
salassapitovelvollisuuteen, joka jatkuu myos tyosuhteen paattymisen jalkeen.

Asiakastietojen katselusta pidetaan yksityiskohtaista lokia, jota seurataan
saannallisesti poikkeavuuksien havaitsemiseksi.

Your Security Responsibilities

Use strong, unique passwords and keep them confidential. Keep devices updated with
latest security patches and use reputable antivirus software. Monitor your account for
unusual activity and report suspicious behavior immediately. Never share
authentication credentials in response to unsolicited contacts.

7. Mobiilisovelluksen tietoturva ja yksityisyys

Panostamme turvallisuuteesi ja yksityisyyteesi kayttamalla monitasoisia suojauskeinoja

Kuinka pidamme tietosi turvassa
Otamme turvallisuutesi vakavasti. Tassa toimenpiteet, joilla suojaamme sinua:

e Suojatut yhteydet — Kaikki sovelluksen ja palvelimiemme valinen tiedonsiirto on
salattu (HTTPS-yhteydella).

e Ei henkilotietoja tallennettuna puhelimeesi — Emme sailyta henkilotietojasi
sovelluksessa. Ainoastaan valiaikaiset istuntotiedot tallentuvat, ja ne poistetaan,
kun kirjaudut ulos tai poistat sovelluksen.
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e Biometrinen suojaus — Jos kaytat sormenjalki- tai kasvojentunnistusta, nama tiedot
saillyvat  vain  laitteessasi  eivatka  koskaan  siirry  palvelimillemme.

e Automaattinen uloskirjautuminen — Jos olet kayttamatta sovellusta tietyn aikaa, se
kirjautuu automaattisesti ulos estaakseen luvattoman kayton.

Pyytamamme kayttooikeudet

Sovellus pyytaa vain ne kayttooikeudet, jotka ovat valttamattomia sen toiminnan
kannalta:

¢ Internet — Yhdistaakseen turvallisesti palvelimillemmme.
e Tallennustila — Valiaikaista tiedostojen tallentamista varten istunnon aikana.
o Kamera— QR-koodien skannaamista varten.

e Biometrinen tunnistus — Sormenjalki- tai kasvojentunnistuksella kirjautumista
varten.

Yksityisyysasetukset

Talla hetkella yksityisyysasetuksia ja tietosuojaocikeuksia kasitellaan avustetun
asiakastuen  kautta. Tyoskentelemme  parhaillaan  sovellukseen lisattavien
yksityisyysasetusten parissa, jotta voisimme tarjota sinulle entista selkeamman ja
katevamman kayttokokemuksen.

8. Kansainvaliset tiedonsiirrot

Emme siirra henkilotietoja EU:n tai ETA:n ulkopuolelle, paitsi jos kyseessa on viestintasi
EU:n ulkopuolelle, esimerkiksi kansainvaliselle vastaanottajalle tai silloin, kun olet itse
matkalla ulkomailla.

Tiedonsiirrot Elkjep-konsernin sisalla

Tietoja voidaan jakaa muiden Elkjgp-konsernin yritysten kanssa raportointia, yhteista
infrastruktuuria, tuotekehitysta ja asiakaspalvelua varten. Kaikki konserniin kuuluvat
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yhtiot noudattavat samanlaisia tietosuojastandardeja ja kattavia konsernitasoisia

Palveluntarjoajille tapahtuvat tietosiirrot

Jotkut kansainvaliset palveluntarjoajat tarvitsevat tietojen siirtoa pilvipalveluita,
ohjelmistoja ja teknista infrastruktuuria varten. Suoritamme perusteelliset
taustatarkastukset ja solmimme kattavat sopimukset, joissa edellytetaan
eurooppalaisten tietosuojastandardien noudattamista.

Kaytamme Euroopan komission hyvaksymia mekanismeja, kuten vakiolausekkeita
(Standard Contractual Clauses), siirtdessamme tietoja maihin, jotka eivat tarjoa

vastaanottajille ja antavat sinulle suoraan sovellettavia oikeuksia.

9. Yhteystiedot

Olemme sitoutuneet saavutettavuuteen ja nopeaan reagointiin tietosuojaan liittyvissa
kysymyksissa ja pyynnaoissa.

Ensisijaiset yhteystiedot

Rekisterinpitaja: Giga Mobiili Oy

Osoite: Firdonkatu 2 T 63, 00520 Helsinki
Sahkoposti: infosec@gigamobiili.fi

Tietosuojavastaava: Tavoitettavissa ylla olevassa osoitteessa

Pyyntojen tekeminen

Kun kaytat tietosuojaan liittyvia oikeuksiasi, sinun tulee antaa meille riittavasti tietoa ja
mahdollisuus varmistaa henkilollisyytesi turvallisuuden takaamiseksi. lImoita tarkasti,
mita olet pyytamassa, jotta voimme vastata tehokkaasti.
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Vastausajat

Vastaamme useimpiin  pyyntoihin kuukauden kuluessa. Monimutkaiset pyynnot
saattavat kuitenkin vaatia lisaaikaa. lImoitamme sinulle, jos kasittelyaikaa tarvitsee
pidentaa. Ota meihin valittomasti yhteytta kiireellisissa tietosuoja-asioissa.

Valitukset

Jos et ole tyytyvainen antamaamme  vastaukseen, ota  yhteytta
tietosuojavastaavaamme tai tee valitus tietosuojavaltuutetulle
http://www tietosuoja.fi. Sailytat kaikki lailliset oikeutesi itsellasi riippumatta siita,
teetko valituksen.
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