Giga Mobiili integritetspolicy

Dataskydd ar grundlaggande till var affarsverksamhet. Vi behandlar dagligen
personuppgifter och kommunikationsdata nar vi tillhandahéller mobila tjanster och vi
vill fortjana ditt fortroende genom transparent datahantering. Vi foljer finsk
dataskyddslagstiftning och relevanta regleringsriktlinjer.

Denna integritetspolicy galler for alla nuvarande och potentiella kunder,
tjansteanvandare, fakturbetalare, tavlingsdeltagare, kundtjanstkontakter,
affarskontakter, foretagskundernas anstallda och behoriga firmatecknare.

Vad denna policy omfattar

| denna policy beskrivs hur vi skyddar din integritet och kommunikation, vilka
personuppgifter vi samlar in, hur och varfor vi behandlar dem, hur lange vi lagrar data,
vem Vi delar data med och dina rattigheter som registrerad.

Det ar viktigt att notera att denna integritetspolicy inte galler tjanster eller webbplatser
som tillhandahalls av andra foretag, aven om du kan fa tillgang till dessa externa tjanster
via Giga Mobiilis plattformar eller tjanster. Dessa externa tjanster har egna
integritetspolicys som reglerar hur de behandlar din information.

1. Varfor vi samlar in dina personuppgifter

Vi samlar in personuppgifter for specifika och berattigade andamal som tillgodogoras
dig och mgjliggor att vi kan leverera mobiltjanster av hog kvalitet.

For att tillhandahalla och underhalla vara tjanster

Vi anvander dina personuppgifter framst for att uppfylla vara avtalsforpliktelser och
tillhandahalla de mobiltjanster du har begart. Detta inkluderar att skapa och hantera ditt
mobilabonnemangskonto fran den initiala registreringsprocessen till lopande
kontohantering. Vi behover dina uppgifter for att mojliggora overforing av dina
kommunikationer inklusive rostsamtal, textmeddelanden och datatjanster som kopplar
dig till internet och andra natverk.

Dina personuppgifter gor det mojligt for oss att skapa korrekta fakturor som speglar
din faktiska anvandning, samt att sakerstalla att betalningar behandlas pa ratt satt. Nar



du kontaktar var kundsupport anvander vi dina uppgifter for att verifiera din identitet
och ge dig personlig hjalp med ditt konto eller tekniska problem. Vianvander ocksa dina
uppgifter for att identifiera, diagnostisera och atgarda tekniska problem som kan
paverka tjanstens kvalitet.

For att uppratthdlla sakerheten i vart natverk och vara tjanster overvakar vi vissa
anvandningsmonster for att kunna upptacka potentiella sakerhetshot eller obehoriga
atkomstforsok. Vi anvander dina uppgifter for att genomfora sakerhetsdtgarder som
skyddar bade ditt konto och var natverksinfrastruktur. Dessutom analyserar vi
anvandningsdata for att forbattra din totala anvandarupplevelse, genom att identifiera
omraden dar vara tjanster kan optimeras eller forbattras.

Marknadsforing och personalisering med ditt tillstand

Nar du samtycker anvander vi dina uppgifter for att skicka marknadskommunikation som
vi tror ar relevant och vardefull for dig. Detta inkluderar information om nya tjanster,
specialerbjudanden och uppgraderingar som kan forbattra din mobilupplevelse. Vi
analyserar dina anvandningsmonster och preferenser i tjdnsterna for att kunna
rekommendera ytterligare tjanster eller funktioner som passar dina behov.

Vi kan ocksa genomfoéra marknadsundersokningar och kundnéjdhetsundersokningar for
att battre forsta hur vara kunder anvander vara tjanster och vilka forbattringar de dnskar.
Denna forskning hjalper oss att utveckla nya tjanster och forbattra befintliga, baserat pa
verklig kundrespons och behov. Vi anvander ocksa dina uppgifter for att ge dig en mer
personlig upplevelse nar du besoker var webbplats, anvander var mobilapp eller
kontaktar var kundtjanst.

Lagstadgat krav

Det finns situationer dar vi ar lagligen skyldiga att behandla dina personuppgifter, trots
att du har gett oss sarskilt samtycke eller inte. Dessa rattsliga skyldigheter inkluderar
bland annat att fora noggranna bokforingsuppgifter i enlighet med finsk
bokforingslagstiftning, vilket innebar att vi maste spara detaljerad information om alla
finansiella transaktioner kopplade till ditt konto.

Vi maste samarbeta med brottsbekampande myndigheter och tillsynsmyndigheter nar
de begar information i samband med brottsutredningar eller tillsynsarenden. Dessutom
maste vi folja reglerna om bekampning av penningtvatt som kraver att vi verifierar vara
kunders identitet och overvakar vissa transaktioner for att upptacka misstankta
aktiviteter.

Upphovsrattslagen kraver att vi svarar pa giltiga ansprak om upphovsrattsforseelse
genom att tillhandahalla information om anvandare som kan ha brutit mot



upphovsrattsskyddet. Vi har aven en skyldighet att lamna ut vissa personuppgifter till
nodcentralen, nar sadan information behovs for att lokalisera personer i akuta
nodsituationer.

Fordelar for dig

De uppgifter vi samlar in och behandlar ger manga direkta fordelar som forbattrar din
upplevelse som en Giga Mobiili kund. Vi anvander dina uppgifter for att kontinuerligt
forbattra palitlighet, hastigheten och tackningen for vara mobila natverkstjanster. Det
innebar att du kan forvanta dig battre samtalskvalitet, snabbare datahastigheter och en
mer konsekvent tillganglighet for tjansterna.

Sakerheten for ditt konto forbattras genom var databehandling, eftersom vi snabbt kan
identifiera och reagera pa misstankta aktiviteter eller forsok till obehorig dtkomst. Vi
anvander dina fakturerings- och anvandningsuppgifter for att kontrollera att dina
fakturor ar korrekta och att du endast debiteras for tjanster som du har anvant.

Var analys av kunddata hjalper oss att utveckla nya funktioner och tjanster som
motsvarar vanliga kundbehov och preferenser. Det innebar att du drar nytta av
innovationer och forbattringar som direkt baseras pa responsen och anvandningssatt
fran kunder som du sjalv. Vi kan ocksa ge dig personliga rekommendationer om tjanster
eller funktioner som sannolikt ar mest anvandbara for just dina anvandningssatt.

Nar du kontaktar kundtjanst kan vi ge dig snabbare och effektivare hjalp eftersom vara
representanter har tillgang till din kontohistorik och snabbt kan forstd dina tidigare
interaktioner med oss. Detta minskar den tid du behover lagga pa att forklara din
situation och gor att vi kan |osa problem mer effektivt.

Artificiell intelligens och automatiserad behandling

Vi anvander Al for att forbattra kundservicen, utveckla battre produkter och tjanster,
optimera interna processer och utbilda personal. All Al vi anvander foljer Giga Mobiilis
och Elkjgp Groups etiska principer for anvandning av artificiell intelligens. Vi anvander
automatiserad kreditprovning nar du ansoker om tjanster. Du kan begara en manuell
granskning om du inte haller med om ett automatiserat beslut.

2. Vilka uppgifter samlar vi in?

Vi samlar in olika personuppgifter genom flera kanaler for att kunna tillhandahalla
omfattande mobila tjanster.



Kundens grunduppgifter

Vid registreringen samlar vi in ditt namn, personnummer, adress, kontaktuppgifter, e-
postadress, sprakpreferens och betalningsinformation. For foretagskunder samlar vi in
foretagets kontaktuppgifter och uppgifter om befullmaktigat ombud.

Anvandning av tjanster och teknisk information

Véra system samlar automatiskt in uppgifter om samtal och meddelanden (nummer,
tidpunkter, varaktighet etc.), information om dataanvandning, lokaliseringsdata fran
natverksanslutningar, enhetsinformation (modell, IMEI, operativsystem), SIM-
kortnummer och tjanstedatum. Dessa tekniska uppgifter mojliggor tillhandahallande av
tjanster och fakturering.

Kreditprovning

Nar du ansoker om ett abonnemang maste vi sakerstalla att du kan inga ett avtal och
betala for tjansterna. For att gora detta ber vi ett kreditvarderingsinstitut (Dun &
Bradstreet) att kontrollera din kreditvardighet. De kan ocksa anvanda information fran
Myndigheten for digitalisering och befolkningsdata (DDV). Vi far endast resultatet av
kreditkontrollen, inte alla detaljer. Denna behandling baseras pa vart berattigade
intresse av att minska bedragerier och obetalda fakturor och garanterar att vi
tillhandahaller tjanster pa ett ansvarsfullt och rattvist satt.

Anvandning av webbplats och digital plattform

Vi samlar inte in personuppgifter nar du besoker var webbplats. Var tjansteleverantor
kan dock behandla tekniska logguppgifter (t.ex. IP-adress och atkomsttider) av
sakerhets- och funktionsskal i enlighet med sin egen integritetspolicy.

Data fran mobilappar

Var app samlar in inloggningsinformation, anvandningsmonster, preferenser,
biometriska data (om aktiverat), push-meddelandetoken, prestandadata och
felrapporter. Vissa uppgifter lagras lokalt pa din enhet med kryptering for snabbare
atkomst, medan kanslig information forvaras pa sakra servrar.
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Nar du kontaktar var kundtjanst

Du kan na var kundtjanst via flera kanaler. Om du redan har en kundprofil hos oss
anvander vi informationen som ar kopplad till din profil for att hjalpa dig sa effektivt
som mojligt. Om din forfragan kraver ytterligare uppfoljning, t.ex. service eller ett
klagomal, skapar vi en kundprofil om du inte redan har en. Vi kopplar dina forfragningar
till din kundprofil sé att vi kan folja upp med dig om det behovs.

Nar du ringer oss:

Nar du kontaktar oss per telefon soker vi upp ditt telefonnummer sa att var
kundradgivare har relevant information om din kundrelation tillganglig under samtalet.
Vara kundradgivare registrerar information som ar viktig for vidare uppfoljning i vart
system. Vi sparar ocksa en logg over ditt samtal kopplad till din kundprofil.

Innan samtalet paborjas kommer du att bli ombedd att ge ditt samtycke till att samtalet
spelas in. Inspelningen anvands enbart i utbildningssyfte.

Nar du chattar med oss:

Var webbplats har en chatbot som ar utformad for att hantera vanliga kundfragor. Om
chatbotten inte kan hjalpa dig, kommer din konversation smidigt att overforas till en
kundradgivare under vara Oppettider. For att ge snabbare hjalp overfors hela
konversationen fran chatboten till vara kundradgivare.

Nar du startar en chatt med chatboten kan du valja att logga in med din Elkjgp profil.
D& far bade chatboten och eventuella kundradgivare tillgang till din profil och dina
bestallningar for att kunna hjalpa dig enklare. Om du redan ar inloggad nar du startar
chatten sker detta automatiskt.

Du har aven mojlighet att vara anonym genom att inte logga in. Nar du daremot chattar
med en kundradgivare maste du lamna din e-postadress for att fa personlig hjalp. Om
du anger din e-postadress kommer vart system att kontrollera om det finns nagra
oppna arenden kopplade till din e-postadress.

Efter att konversationen avslutats kan du ladda ner hela chatthistoriken via
chattinstallningarna.

Nar du skickar e-post till oss:

Nar du skickar ett e-postmeddelande till oss lagrar vi det tillsammans med din
kundprofil. Vi sparar dina e-postmeddelanden for att battre kunna folja upp med dig



over tid, oavsett om det galler en serviceforfragan, ett klagomal eller nagon annan
dialog med oss.

Rattslig grund, lagring och radering:

Vianser att vi har ett berattigat intresse av att spela in uppgifter om var kommunikation
med dig for att kunna folja upp din kundrelation. Dessutom kan vi ha en lagstadgad
skyldighet att spela in och lagra uppgifter om din kundrelation — till exempel om du
lamnar in ett klagomal om en produkt. Om vi spelar in telefonsamtal med dig ar den
rattsliga grunden ditt samtycke.

Samtalsinspelningar fran samtal till var kundtjanst raderas senast 45 dagar efter
samtalet. Chattkonversationer anonymiseras senast 30 dagar efter att konversationen
avslutats. E-postmeddelanden sparas i ett ar for att vi ska kunna folja upp klagomal och
krav over tid.

Externa datakallor

Utover information som du sjalv lamnar till oss, far vi vissa personuppgifter fran externa
kallor for att kunna uppratthalla korrekta kunduppgifter och erbjuda omfattande
tjanster. Vi samlar in uppgifter fran offentligt tillgangliga kallor, sasom foretagsregister,
folkbokforingsregister som forvaltas av myndigheter, samt andra officiella offentliga
register som innehdller kontakt- och identifieringsuppgifter.

Vi kan erhalla uppdaterad kontaktinformation fran posttjanster och professionella
katalogforetag for att sakerstalla att vara uppgifter ar aktuella och att vi kan na dig med
viktig information om dina tjanster. Vi hamtar aven kreditupplysningar fran
auktoriserade kreditupplysningsforetag nar vi bedomer ansokningar om nya tjanster
eller kreditvardighet for vissa tjanster.

Nar du anvander tjanster fran andra telekommunikationsforetag, exempelvis nar du
reser utomlands och anvander roamingtjanster, delar dessa foretag nodvandig
anvandnings- och faktureringsinformation med oss sa att vi kan tillhandahalla korrekt
fakturering och en smidig tjanst. P& samma satt delar vi information med andra
telekomforetag nar deras kunder anvander vara natverkstjanster.

Vi kan ta emot marknadsforingsrelaterad information fran tredjeparts
marknadsdatabaser, men endast nar du uttryckligen har gett tillstdnd for att din
information far anvandas i marknadsforingssyfte. Vi anvander ocksa sparrlistor som
upprattas av branschorganisationer inom marknadsforing for att sakerstalla att vi inte
skickar marknadsforingskommunikation till personer som har avbojt att ta emot dem.



3. Dina rattigheter som registrerad

Du har omfattande rattigheter enligt dataskyddslagstiftningen som ger dig kontroll
over dina personuppgifter.

Ratten till tillgang till dina personuppgifter

Du kan begara fullstandiga kopior av alla personuppgifter som vi har om dig, inklusive
insamlingskallor, behandlingens syften och information om delning. De flesta uppgifter
finns tillgangliga i ditt onlinekonto, men du kan begara en omfattande rapport for
fullstandiga uppgifter.

Ratten att ratta dina uppgifter

Om vara personuppgifter om dig ar felaktiga eller inexakta kan du begara omedelbara
rattelser. Vi undersoker uppgifternas riktighet och uppdaterar registren darefter och
samtidigt informerar vi andra organisationer om de har fatt felaktiga uppgifter.

Ratten att radera dina personuppgifter

Du kan begara radering nar uppgifterna inte ar langre nodvandiga, nar du aterkallar ditt
samtycke eller om vi behandlar uppgifterna pa ett olagligt satt. Vi maste dock behalla
information som kravs enligt lag (till exempel bokforingsmaterial) eller som ar
nodvandig for att uppfylla avtal (till exempel faktureringsuppgifter). Radering ar
permanent och oaterkallelig.

Ratten att begransa behandlingen av uppgifter

Du kan begara en tillfallig begransning av behandlingen medan vi verifierar uppgifternas
riktighet eller utreder fragor om lagligheten. Under begransningen behaller vi
uppgifterna men vi anvander dem inte aktivt, forutom i sarskilda fall med ditt samtycke.

Ratten att invanda mot behandling

Du kan invanda mot marknadskommunikation och riktad reklam. Vi kommer omedelbart
att upphora med marknadsforingsutskick och lagga till dig pa var sparrlista. Du kan aven
invanda mot annan behandling som grundar sig pa berattigat intresse, om vi inte har
tvingande skal att fortsatta behandling.



Ratten till dataportabilitet

Du kan fa vissa personuppgifter i ett maskinlasbart format for att overfora dem till andra
tjansteleverantorer. Detta galler uppgifter som behandlas automatiserat och som
grundar sig pa samtycke eller kontraktsgenomforande. Vi tillhandahaller uppgifterna i
CSV-format.

4. Hur vi delar din information

Vi delar endast personuppgifter under specifika nodvandiga omstandigheter med
lampliga skyddsatgarder.

Inom vart foretag och vart koncernbolag

Endast behoriga anstallda som behover information for sina arbetsuppgifter har
tillgang till dina uppgifter. All personal ar bunden av tystnadsplikt. Som en del av Elkjep
Group kan vi dela data med koncernbolag for operativa och rapporteringsandamal
enligt motsvarande skyddsstandarder. Nar vi delar data inom var koncern garanterar vi
att det mottagande foretaget har lampliga tekniska och organisatoriska atgarder for att
skydda din information och att de endast kommer att anvanda uppgifterna for de
specifika andamal for vilka de delades.

Tjanstepartners och underleverantorer

Vi samarbetar med noggrant utvalda tredjepartsforetag som hjalper oss att
tillhandahalla olika delar av vara mobiltjanster, och vissa av dessa partnerskap kraver att
vi delar vissa kunduppgifter. Dessa tjanstepartners och underleverantorer inkluderar
foretag som hjalper oss med fakturering och betalningshantering, teknisk infrastruktur,
kundsupporttjanster och natverksunderhall.

Innan vi delar kunduppgifter med tjanstepartners upprattar vi omfattande avtal som
strikt begransar hur de far anvanda din information och kraver att de uppratthaller
lampliga sakerhetsatgarder for att skydda dina uppgifter. Dessa avtal anges att partners
endast far behandla dina uppgifter for de specifika tjanster de tillhandahaller oss och
att det inte far anvanda din information for egna affarssyften eller dela den med tredje
part.

Vi genomfor regelbundet vara tjanstepartners for att sakerstalla att de foljer sina
avtalsenliga skyldigheter och uppratthéller lampliga dataskyddsstandarder. Om en
partner inte uppfyller vara krav kommer vi att avsluta relationen och se till att alla delade
uppgifter aterlamnas eller forstors pa ett sakert satt.



Lagstadgade krav

Det finns vissa omstandigheter dar vi ar skyldiga enligt lag att lamna ut dina
personuppgifter till myndigheter, brottsbekampande myndigheter eller andra officiella
organisationer. Dessa krav faststalls i finsk och europeisk lagstiftning och syftar till
viktiga allmanna intressen sdsom brottsutredningar, nationell sakerhet, insatser vid
nodsituationer och tillsyn frd&n myndigheter.

Vikan vara skyldiga att lamna ut kunduppgifter till polisen och andra brottsbekampande
myndigheter nar de genomfor brottsutredningar, forutsatt att de har laglig befogenhet
att inhamta sadan information. P& samma satt kan tillsynsmyndigheter, sasom
Transport- och kommunikationsverk (Traficom), begara kunduppgifter som en del av
sitt tillsynsansvar for telekommunikationsbranschen.

Vi maste ocksa dela information med brottsbekampande myndigheter (med lampligt
tillstand), tillsynsmyndigheter, raddningstjanst, skattemyndigheter och
upphovsrattsinnehavare (med domstolsbeslut).

Nar vi mottar forfragningar om kundinformation fr&n myndigheter granskar vi varje
forfrdgan noggrant for att garantera att den ar laglig och behorigen auktoriserad. Vi
lamnar endast ut den specifika information som kravs enligt lag och delar inte frivilligt
ytterligare data utover vad som kravs enligt lag.

Katalog- och informationstjanster

Om du inte valjer att avstd, delar vi grundlaggande kontaktuppgifter med
katalogtjanster och telefonkatalogutgivare. Du har fullstandig rattighet att kontrollera
om dina uppgifter visas i dessa kataloger och tjanster. Du kan begara att dina uppgifter
halls helt privata, vilket innebar att ditt telefonnummer blir ett hemligt nummer som inte
visas i nagra offentliga kataloger eller ar tillgangligt via nummerupplysningstjanster.

Om du valjer att ha ett hemligt nummer, maste du gora en sarskild begaran om detta
till oss, och vi kommer att se till att din information inte delas med nagra katalogtjanster.
Du kan ocksa valja att endast delvis offentliggora din information, till exempel endast
ditt namn och telefonnummer men inte din adress.

Andra telekommunikationsforetag

Vi delar teknisk information och faktureringsuppgifter med andra operatorer for att
genomfora samtalskoppling, roamingtjanster och for att forebygga bedragerier. Detta
mojliggor en smidig tjanst over natverk och internationella platser.

Nar du ringer eller skickar meddelanden till kunder hos andra telefonbolag maste vi dela
teknisk kopplingsinformation och anvandningsdata med dessa foretag sa att de kan



genomfora anslutningen och fakturera for sin del av tjansten. P4 sammma satt delar andra
foretags leverantorer nodvandig information med oss nar deras kunder kontaktar dig.

Denna datadelning ar sarskilt viktig nar du reser utomlands och anvander
roamingtjanster som tillhandahalls av utlandska telekommunikationsforetag. Dessa
foretag behover tillgang till din grundlaggande kontoinformation och tjanstedetaljer for
att kunna tillhandahalla mobiltjanster inom sitt natverk, och de delar din
anvandningsinformation med oss sé att vi kan inkludera roamingavgifter pa din faktura.

Vi deltar ocksa i branschomfattande system for att forebygga bedragerier och
missbruk, vilket kraver att viss information om misstankta aktiviteter eller sakerhetshot
delas med andra telekommunikationsforetag sé att hela branschen battre kan skydda
kunderna mot bedragerier och sakerhetsintrang.

Marknadsforings- och reklampartners

Med ditt tillstdnd delar vi demografisk information och anvandningsmonster med
reklamnatverk och marknadsundersokningsforetag. Partners far endast anvanda
informationen for specificerade andamal och far inte anvanda den for egen
marknadsforing.

Skydd av rattigheter och intressen

Vikan lamna ut information for att forsvara rattsliga ansprak, utreda bedragerier, skydda
natverkssakerheten, driva in skulder genom auktoriserade byraer eller hantera hot mot
den allmanna sakerheten. All utlamning av information granskas noggrant for att
garantera rattslig grund och proportionalitet.

5. Hur lange vi sparar dina uppgifter
Lagringstiderna beror pa datatyp, syfte, rattsligt krav och kundrelationens giltighet.

Retention periods depend on data type, purpose, legal requirements, and ongoing
customer relationships.
Standard lagringstid

Kundkonton och tjansteuppgifter behalls i tre &r efter att relationen har avslutats for
konsumentskydd, garantiansprak och faktureringsjusteringar.



Vi samlar inte in personuppgifter nar du besoker var webbplats. Var tjansteleverantor
kan dock behandla tekniska logguppgifter (t.ex. IP-adress och atkomsttider) av
sakerhets- och funktionsskal i enlighet med sin egen integritetspolicy.

Marknadsforings- och kommunikationspreferenser

Marknadsforingspreferenser och begaran om avregistrering behalls i 3 ar for att
garantera att dina kommunikationsval respekteras.

Lagstadgade krav

Enligt finsk lagstiftning maste bokforingsmaterial behalls i upp till 10 ar. Uppgifter om
bekampning av penningtvatt behdlls i fem &r efter att relationen har avslutats.

Kreditvardighetsinformation

Undertecknade handlingar behalls i 5 ar i enlighet med finska lagstiftning
(kreditupplysningslag och befolkningsdatasystemet, DVV). Uppgifterna raderas
automatiskt efter 5 ar.

Kommunikations- och serviceregister

Inspelningar av kundtjanstsamtal raderas senast 45 dagar efter samtalet. Chattar
anonymiseras senast 30 dagar efter konversationen. E-postmeddelanden lagras i ett ar
for att sakerstalla att vi kan folja upp klagomal och reklamationer over tid.

Tjansteanvandning och teknisk information (CDR, EDR osv.)

Uppgifter om tjansteanvandning, trafikdata och teknisk information lagras | 24
manader for brottsbekampning, bedrageribekampning och intaktssakring.

Anonymiserade uppgifter

Vi kan behalla anonymiserade uppgifter langre for trendanalys, natverksplanering och
tjansteutveckling, eftersom det inte ar mojligt att identifiera enskilda personer.

6. Hur vi skyddar din information

Vi genomfor omfattande tekniska och organisatoriska sakerhetsatgarder for att skydda
dina personuppgifter.
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Tekniska sakerhetsatgarder

Alla databaser skyddas av avancerade brandvaggar och kryptering bade vid lagring och
overforing. Véara servrar finns i sakra anlaggningar med dygnet-runt-overvakning,
biometriska &tkomstkontroller och personal som genomgatt bakgrundskontroller.
Krypterade anslutningar skyddar administrativ atkomst och dataoverforingar.

Kontinuerliga overvakningssystem anvander analys och maskininlarning for att
upptacka misstankt aktivitet och sakerhetshot, vilket mojliggor snabba insatser vid
potentiella incidenter.

Natverks- och kommunikationssakerhet

Kommunikationen skyddas med branschstandardiserad kryptering under overforing.
Redundanta sakerhetssystem sakerstaller ett kontinuerligt skydd. Automatiserade
system kan blockera hot och tillampa ytterligare skyddsatgarder vid behov.

Vi skannar kommunikationen efter virus och skadlig kod med automatiserade system
som fokuserar pa hotidentifiering samtidigt som integritetspaverkan minimeras.

Behorighetskontroller och personalsakerhet

Strikt behorighetshantering sakerstaller att endast auktoriserad personal far tillgang till
kunduppgifter vid behov och endast for legitima arbetsuppgifter. All personal far
omfattande utbildning i dataskydd och ar bundna av tystnadsplikt som fortsatter aven
efter anstallningens slut.

Detaljerade atkomstloggar registrerar all visning av kundinformation och granskas
regelbundet for att upptacka avvikande monster.

Ditt sakerhetsansvar

Anvand starka och unika losenord och hall dem hemliga. Se till att dina enheter ar
uppdaterade med de senaste sakerhetsuppdateringarna och anvand palitlig
antivirusprogramvara. Overvaka ditt konto for ovanlig aktivitet och rapportera
misstankt beteende omedelbart. Dela aldrig autentiseringsuppgifter som svar pa
oombedda kontakter.

7. Sakerhet och integritet for mobilapplikationer

Vi prioriterar din sakerhet och integritet genom att implementera flera lager av skydd
samtidigt sakerstalla en somlos anvandarupplevelse.



Hur vi skyddar dina uppgifter
Vi tar din sakerhet pa allvar. Har ar vad vi gor for att skydda dig:

Sakra anslutningar — All kommunikation mellan appen och vara servrar ar
krypterad (med HTTPS).

Ingen personlig data sparas pa din telefon — Vi lagrar inte din personliga
information i appen. Endast tillfalliga sessionsdata sparas och tas bort nar du
loggar ut eller avinstallerar appen.

Biometrisk sakerhet — Om du anvander fingeravtryck eller ansiktsigenkanning
stannar dessa uppgifter pa din enhet och skickas aldrig till vara servrar.

Automatisk utloggning — Om du ar inaktiv under en viss tid loggas du
automatiskt ut for att forhindra obehorig atkomst.

Behorigheter som vi begar
Appen begar endast de behorigheter som behovs for att fungera korrekt:
Internet — For att sakert ansluta till vara servrar.
Lagring — For att tillfalligt spara filer under din session.
Kamera — For att skanna QR-koder.
Biometrisk atkomst — For fingeravtrycks- eller ansiktsinloggning.

Du kan andra dessa behorigheter nar som helst i din telefons installningar.

Integritetskontroller

For narvarande hanteras integritetsinstallningar och forfragningar om rattigheter till data
via assisterad support. Vi arbetar pa att lagga till integritetskontroller i appen for okad
transparens och bekvamlighet.

8. Internationella dataoverforingar

Vi overfor inte personuppgifter utanfor EU eller EEA om det inte ar en del av din
kommunikation utanfor EU, antingen med nagon internationellt eller nar du sjalv
befinner dig utomlands.

Overforingar inom Elkjep -koncernen



Uppgifter kan delas med andra bolag inom Elkjgp -koncernen for rapportering,
gemensam infrastruktur, produktutveckling och kundservice. Alla koncernbolag
uppratthaller likvardiga dataskyddsstandarder och foljer omfattande
koncerngemensamma policyer.

Overforingar till tjansteleverantorer

Vissa internationella tjansteleverantorer kraver dataoverforingar for molntjanster,
programvaruapplikationer och teknisk infrastruktur. Vi genomfor noggranna due
diligence-granskningar och upprattar omfattande avtal som kraver europeiska
dataskyddsstandarder.

Rattsliga skyddsatgarder

Vi anvander mekanismer godkanda av Europeiska kommissionen, sdsom
standardavtalsklausuler (Standard Contractual Clauses), vid overforing av
personuppgifter till lander utan tillrackligt skydd. Dessa ger bindande skyldigheter for
mottagare av personuppgifter och direkta juridiska rattigheter for dig.

9. Kontaktinformation

Vi ar engagerade i tillganglighet och responsivitet nar det galler fragor och
forfragningar som ror integritet.

Primar kontaktinformation

Data Controller: Giga Mobiili Oy

Adress: Firdonkatu 2 T63, Postinumero: 00520, Postitoimipaikka: Helsinki
Email: infosec@gigamobiili.fi

Dataskyddsombud: Finns pa ovanstaende adress.

Att gora forfragningar

Nar du utovar dina dataskyddsrattigheter, ange tillrackligt med detaljer och lat oss
verifiera din identitet av sakerhetsskal. Ange exakt vad du begar sa att vi kan svara
effektivt.

Svarstider

Vi svarar pa de flesta forfragningar inom en manad. Komplexa forfragningar kan krava
ytterligare tid, och vi meddelar dig om forlangningar behovs. Kontakta oss omedelbart
vid bradskande integritetsfragor.


mailto:infosec@gigamobiili.fi

Klagomal

Om du inte ar nojd med vart svar, kontakta vart dataskyddsombud eller lamna in ett
klagomal till den finska dataskyddsmyndigheten pa http://www.tietosuoja.fi. Du
behaller alla rattsliga medel oavsett om du lamnar in ett klagomal eller inte.



